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Antje Kaiser
,Datenschutz & Bildung*
c/o Der Landesbeauftragte fur Datenschutz und
Informationsfreineit Mecklenburg-Vorpommern
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,2Wer im Netz ist, nimmt am derzeit groRten
Experimentdes 21. Jahrhunderts teil.*

Friedrich Kittler, Medientheoretiker
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o Privatsphare und digitale Medien = Dauerkonflikt
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Privatsphare und digitale Medien?

Bezogen auf die Technik, die uns
bereits umgibt, wird klar, dass wir in
einem Dauerkonflikt stehen.
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Was ist mir wichtig und warum?

,EIn moralisches Dilemma ist ein
Entscheidungskonflikt, in dem sich (mindestens)

zwei gleichrangige Werte oder Prinzipien
gegenuberstehen, die der Handelnde einzeln
normalerweise nicht verletzten wurde.

Der Handelnde befindet sich also in einer
Zwickmuhle.”

(Petra Grimm / Birgit Kimmel www.klicksafe.de ,Ethik macht Klick®)
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Privatsphare

Die Privatsphare bietet geschutzten Raum, in
dem wir - unabhangig von Beeinflussungen
anderer agieren konnen — und damit
authentisch und selbstbestimmt sein konnen.
Hierbei kann man ohne Zwange frei
nachdenken, uns ausprobieren und uns
unsere Meinung bilden.

Kann das ein Thema im Unterricht sein?

DATENSCHUTZ UND <3 INFORMATIONSFREIHEIT
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Einsatz im Unterricht

Was ist fur Dich privat?
Ziel: Eigenes Empfinden zu privaten Informationen

+ Ablauf: SuS kommen einzeln oder kleinen Gruppen
nach vorne und beantworten

+ Wenn moglich anonym (verdeckt von Tafel,
umgedrehtes Flipchart)

+ Am Ende ein Meinungsbild der Klasse einholen:
+ Was fallt auf?
+ Was ist logisch?

+ Sammeln der Ergebnisse: Sind den auch alle
unsere ,Wunsche® wirklich wahr, z.B. google,
youtube?

© Hat jeder nicht auch ein anderes Verstandnis von
,Privatheit*? D.h. ich kann nicht Informationen von
anderen preisgeben = Regeln fur Klasse

+ Empfehlung: ab Klasse 7
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Medienethik - Medienkompetenz

Wir mussen unser eigenes Handeln reflektieren

Unsere eigenen Wertekonflikte im Umgang mit digitalen
Medien losen

Erwachsene konnen nur, aber mussen auch anleiten, diese
Wertekonflikte aufzuzeigen und Orientierung bieten

Nicht vergessen, dass wir ihnen in der realen Welt vielleicht
andere Werte und Handlungsmuster mitgegeben haben

Aber auch akzeptieren, dass die Kinder & Jugendliche
eigene Grenzen setzten
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Elementare Bedurfnisse von Jugendlichen

+ Soziale Anerkennung

+ Selbstbestimmung

+ Erlebnis und Anregung

» Sicherheit und Solidaritat

+ Erkenntnis und Orientierung
+ Mitwirken/Bestimmen

+ Erholung/Entspannung

+ Wohlbefinden

+ Motorisches Erleben

+ Beziehungen/Sexualitat

Das Netz bietet unerschopfliche Moglichkeiten dazu.
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Warum sind soziale Netzwerke so
wichtig fur Jugendliche?

+ Faszination

+ Selbstdarstellung

+ Erwachsenfreie Raume

© Vielfaltige Kommunikationsméglichkeiten (Blogs, Chat, Foren)
+ Gruppenzwang

+ Anzahl der Freunde — Beliebtheit?

DATENSCHUTZ UND 43 INFORMATIONSFREIHEIT
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Datenschutz als Bildungsaufgabe
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Medienkompetenz/digitale Kompetenzen



Aufgaben

+ KMK Strategie ,Bildung in der digitalen Welt"

+ Kompetenzerwerb fur jede Schulerin/jeden
Schuler, der 2018/19 eingeschult bzw. in die Sek 1
kommt

+ Fortbildungen der Kolleginnen und Kollegen
+ DigiPakt

+ Medienentwicklungsplan

+ Medienbildungsplan

- DSG-VO

+ Verantwortlichkeit der Schulleitungen

DATENSCHUTZ UND <% INFORMATIONSFREIHEIT



Art. 57 DSGVO Aufgaben

Unbeschadet anderer in dieser Verordnung dargelegter
Aufgaben muss jede Aufsichtsbehorde in ihrem
Hoheitsgebiet

+ die Offentlichkeit firr die Risiken, Vorschriften,
Garantien und Rechte im Zusammenhang mit der
Verarbeitung sensibilisieren und sie daruber aufklaren.
Besondere Beachtung finden dabei spezifische
MalRhahmen fur Kinder;

DATENSCHUTZ UND INFORMATIONSFREIHEIT



Deine Daten Deine Rechte

+ www.deinedatendeinerechte.de
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Materialien Sek | und Il

www.klicksafe.de

Always on

Safer Smartphone

(Cyber) Mobbing

Ich bin offentlich ganz privat
Ethik macht Klick
Datenschutz geht zur Schule
Richtig finden im Netz

https://www.handysektor.de/paedag
ogenecke/startseite.html

Challenge Karten

DATENSCHUTZ UND 43> INFORMATIONSFREIHEIT



Einsatz im Unterricht

Expertenwissen

Ziel: Reflektion der eigenen Mediennutzung (Fallen im Netz)

- Einstieg: kleinere Geschwister, Cousins/Cousinen, jungere Kinder
im Umfeld der SuS

© Welche Gerate habe sie schon? Wie alt sind die Kleinen? Was
machen sie im Netz, z.B. youtube?

+ Was kann in dem Alter passieren? (SuS zu Experten werden
lassen)

+ Was ist den SuS schon passiert? Angesprochen?
Spieleaccount gehackt?

+ Welche Empfehlungen wirden die SuS an jungere Kinder
geben? Oder auch an Eltern?

© Mbglichkeit der Visualisierung: Website Schule, Plakat, etc.
- Dos und Don'ts
+ Alter: ab 5. Klasse
© Varianten: youtube & Werbung, Spiele, Gefahren, Chatregeln

DATENSCHUTZ UND INFORMATIONSFREIHEIT




Einsatz im Unterricht

Big Data als Thema

Ziel: Ausmale und ,Nebenwirkungen* von Big Data
- Einstieg: www.deinedatendeinerechte.de (Videos)

~ Auskunftsersuchen an Unternehmen, z.B.
Telekommunikationsunternehmen

» https://deinedatendeinerechte.de/themen/auskunftsrecht-und-
informationspflichten-der-unternehmen/?cat=lesen

+ Auskunfte abwarten und Empfindungen auswerten?
© War ihnen Klar, wie viel das ist?
+ An wen weitergeleitet?

- Recherche, was kann man machen?
+ Einstellungen am Handy, Computer & Co.
+ Alter: ab Klasse 8/9 Klasse

+ https://Imk-
online.de/fileadmin/user upload/Bilder/02 Aktuelles/01 News/2017
/Algo-Broschur 20170321 LMK.pdf
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> Einsatz im Unterricht

hanckmoktord
Challenge

Spielverderber

Spiele auf deinem Smartphone
keine Spiele!

Verfasse ein Gedicht, in dem der
letzte Satz, den du in WhatsApp
geschrieben hast, vorkommt!

Challenge

Challenge ¥

Wenn du mit Freunden und
anderen Personen zusammen
bist, darfst du dein Smartphone
nicht verwenden!

Challenge 16

Story of my Life
Wahle fiinf Satze aus deinen

Challenge &2

Challenge 1

Verzichte auf alle Messenger!
Wenn du mit jemandem
sprechen mdchest, ruf in/sie
an!

Challenge T

Plane eine Fahrt mit 6ffentiichen
ohne Hiffe

letzten WhatsApp-
aus und verfasse damit eine
Kurzgeschichte!

deines Smartphones und des
Internets!

Verschicke oder poste keine
selbstgemachten Bilder oder
Videos!

Challenge 18

Lésche alle Apps, die du schon
1anger als drel Monaten nicht
mehr benutzt hast!

Challenge 1

Whatsh
Verwende WhatsApp innerhalb
von 24 Stunden nur zehn Mal!

Lemne fiinf Handynummern
auswendig und trage sie vor!

handysektor$
smart « mobile = « u
Real-Life-Challenge

Vorbereitung
1. Suche dir einen oder mehrare Splelpariner
(maximal 4).
n Zeitaum i eure Challaage
che

et ein Spielkartenset mil 19 Chal-

Spielverlauf
e nge geht iber 24 Stunden
spiler wahi o einen andren
eine Challenge sus
3. Notiert auf dar Challenge-Karte, wor die
Aulgabe gesieil hat. wer sa erfulen muss
und wann se gestariel wid. Geb se an-
schieBend an denjenigen. der da Chalenge
artilln muss.

 waiter auf dor Ruckseile!

handysakt:

cge 05

Verwende keine Abkiirzungen!

Challenge 01

Zeit fiir WhatsApp

Verwende WhatsApp héchstens
einmal pro Stunde maximal fiinf
Minuten!

Challenge 06

24-Stund

Ziel: Reflektion der eigenen Mediennutzung

Challenge @2

Goodliye Emojis

Verwende keine Emojis in all
deinen Nachrichten!

Challenge 03

Schalte dein Smartphone
komplett aus und lass es fiir 24
Stunden ausgeschaltet!

it

Verwende dein Smartphone nur
2wischen 14 und 20 Uhr!

Challenge 03

Emojis only

Verwende ausschliegilich Emojis,
um mit anderen digital zu
kommunizieren!

Challenge 08

Ende der Playlist

Hore keine Musik mit delnem
Smartphone!

handysektors
[Emenmteery
Challenge 94

Verwende anstatt Emojis
selbstgemachte Selfies mit dem
passenden Gesichtsausdruck!
(mindestens 5)

4
Challenge 09

Schaue keine Videos auf deinem
Smartphone an!




Materialien Sek | und Il

www.appcamps.de

Digitaler Fingerabdruck und wo
hinterlassen wir ihn

https://www.onlinestatusmonitor.com/user statistics/

https://www.medienpaedagogik-
praxis.de/

https://www.klicksafe.de/themen/pro
blematische-inhalte/fake-news/
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Und noch mehr Ideen

https://www.tagesschau.de/faktenfin
der/

https://swrfakefinder.de/

www.actionbound.de
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Einsatz im Unterricht

Weitere ldeen fur Querverbindungen uber die
Facher

+ CC- Lizenzen

+ Fotos nutzen fur Prasentationen (Lizenzen)
+ Quellenangaben

+ Offizielle Briefe (Berufsvorbereitung)

+ Selfies (Selbstdarstellungen/Portrait)
 Youtuber gegen Hass
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Websites fur Jugendliche

www.handysektor.de
www.netzdurchblick.de
www.youngdata.de
www.juuuport.de
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Unterstutzung in M-V?

» Medienaktiv M-V

+ Zum Netzwerk gehoren verschiedene Institutionen, zum
Beispiel die Medienanstalt M-V, der Landesdatenschutz M-V,
das Landeskriminalamt M-V und die
Landeskoordinierungsstelle fur Suchtthemen M-V,
Landesjugendring M-V, Beratungsstelle fur exzessive
Mediennutzung- und Abhangigkeit (Dr. Scholz)

+ bindet alle Institutionen ein, in denen das Thema ,Medien®
eine Rolle spielt

+ Dialog mit Politik = Medienpolitische Forderungen an die
zukunftige Arbeit der Landesregierung, Stellungnahme zum
Ubergangsrahmenplan ,Digitale Kompetenzen®

+ Frdhjahrs- und Herbsttagungen (Anerkennung
Fortbildungen) = Wissenspool

www.medienaktiv-mv.de
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Unterstutzung in M-V?

+ Medienscouts MV

+ Peer-to-peer Projekt: Jugendliche geben inr Wissen weiter
an Jugendliche

+ Gemeinschaftsprojekt: initialisiert und organisiert durch LfDI
M-V (Landtag M-V) mit Medienanstalt M-V, LKA M-V, die
Landeskoordinierungsstelle fur Suchtthemen M-V (LAKOST),
Landesjugendring M-V (LJRMV), Computerspielschule
Greifswald

+ Jugendliche 8.-10. Klasse = ein Ausbildungswochenende
+ Inhaltliche & methodische Workshops, Medienarbeit
+ Kostenfrei, wechselnd im Land

+ Max. 5 TN pro Schule pro Durchgang (Moglichkeit einen
Erwachsenen pro Schule mitzunehmen)

+ Anerkennung als Fortbildung

www.medienscouts-mv.de
DATENSCHUTZ UND 43 INFORMATIONSFREIHEIT




Unterstutzung in M-V?

+ Tage ethischer Orientierung — protect privacy
+56.und 6. Klasse

+ Gemeinschaftsprojekt mit TEO und LfDI M-V
Landeskoordinierungsstelle fur Suchtthemen M-V (LAKOST),
Computerspielschule Greifswald, Cloudburgers Schwerin

+ 4 Tage = Workshops und Gruppenarbeit zum Umgang mit
digitalen Medien

https://teo.nordkirche.de/veranstaltungen/teo-protect-
privacy.html

+ Jugend hackt & Hello World in MV

+ Mit dem Code die Welt verbessern

+ Programmiernachwuchs fordern

+ Hello World = Interesse wecken
https://jugendhackt.org/projekte/
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Unterstutzung in M-V?

+ Medienkompetenzportal
+ Ubersicht an moglichen Kooperationspartnern im Land

~ Freie und institutionelle Partner
+ Vielfalt

www.medienkompetenz-in-mv.de

+ Medienwissen MV

 Ubersicht an moglichen Kooperationspartnern im Land
= Blick auf Mediengesundheit

+ LAKOST und Beratungsstelle fur exzessive Mediennutzung-
und Abhangigkeit (Suchthilfe MV)

www.medienwissen-mv.de
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Unterstutzung in M-V?

+ Kooperationsvereinbarung zur Forderung von

Medienkompetenz in M-V
+ Politisches Instrument
+ Evaluation wird demnachst Landtag vorgelegt
 Neuschreibung = neue Aufgaben
+ Moglichkeit Rahmenbedingungen zu schaffen

+ Notwendigkeit der Aufforderung zur Unterstutzung auch aus
dem Lernort Schule

+ Ganztagsfortbildungen des Landesdatenschutz (LfDI M-V) in
Gustrow Schabernack zur DSG-VO

+ ,Alexa mach das Licht an” - Datenschutz, Digitalisierung und
Personlichkeitsrechte im Alltag (Kita, Hort, Grundschule)

+ ,Likest Du noch oder postest Du schon? - Digitale Medien
versus Datenschutz in padagogischen Einrichtungen
(weiterfUhrende Schulen, Schulsozialarbeit, Jugendarbeit)
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2 Wissen, wo es steht. ..

@ https://www.klicksafe.de/eltern/

+ https://www.klicksafe.de/paedagogen/

+ www.medienscouts-mv.de

& www.medienwissen-mv.de

+ www.medienkompetenz-in-mv.de
» www.medienaktiv-mv.de

+ www.netzdurchblick.de

+ hitps://www.klicksafe.de/jugendbereich/klicksafe-fuer-
jugendliche/

& WWWlUUUDortde
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=" Verantwortung

www.schau-hin.info
+ www.handysektor.de
+ https://www.klicksafe.de/p%C3%A4dagogen-bereich/
v https://www.bildung-

mv.de/export/sites/bildungsserver/downloads/Audit Hand
reichung final.pdf

https://www.heise.de/security/artikel/Nach-dem-Passwort-
eak-Eigene-Passwoerter-lokal-checken-4284756.html

https://www.heise.de/tipps-tricks/Sicheres-Passwort-finden-
so-klappt-s-3836799.html
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Auseinandersetzung bleibt nicht aus!
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Gesamtgesellschaftliche Aufgabe



