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Antje Kaiser

,Datenschutz und Bildung*

beim Landesbeauftragten fur Datenschutz und
Informationsfreiheit Mecklenburg-Vorpommern



Zirkeltraining fur den Datenschutz

Stationen auf dem
Weg zur DS-GVO:;



Check-up

Bestandsaufnahme und Sensibilisierung

Alle an einen Tisch! Mitarbeiter und
Fuhrungskrafte sollten gemeinsam analysieren,
wer wie was und warum mit personenbezogenen
Daten tut.

Das schult und sensibilisiert Verantwortliche und
Mitarbeiter!

Unser Tipp: Erstellen Sie ein kurzes Protokoll.
Damit weisen Sie eine Sensibilisierung der
Mitarbeiter nach.




7 Fragen, die Sie beim Check-up unbedingt
klaren sollten

Wer ist Verantwortlicher?

Was machen Sie mit personenbezogenen Daten?
Zu welchen Zwecken verarbeiten Sie die Daten?
Rechtsgrundlage der Datenverarbeitung?

Wer kommt mit den personenbezogenen Daten in
Beruhrung?

Drittlander?

Wie lange speichern Sie personenbezogen Daten?



Das Spielsystem

Es mussen klare Funktionen und
Rollen definiert werden!

 Wer ist Verantwortlicher?

* Wer verarbeitet nur auf
Weisung (Auftragsverarbeiter
und/oder Mitarbeiter)?

* Wer ist Empfanger?

« Wer ist Dritter? (z.Bsp.: bei
Forderungsabtretung)




Klare Anweisungen

Sind die Rollen klar verteilt, muss
dies in Vereinbarungen und
Vertragen festgehalten werden:

Schriftiche Weisungen zur
Datenverarbeitung fur
Mitarbeiter

Vertrage zur
Auftragsverarbeitung anpassen

Bei gemeinsamer
Verantwortlichkeit Vereinbarung
zur Aufgabenverteilung



Weisungen fur Mitarbeiter

naturlichen Personen, die die Datenverarbeitung
vornehmen sollen, mussen nach dem Kriterium ihrer
potentiellen Zuverlassigkeit anweisungsgemal} zu
handeln, ausgewahlt werden

konkrete Verhaltensvorgaben z.B. soziale Medien,
WhatsApp

Unterweisung der einzelnen naturlichen Person im
Sinne einer Einfuhrung in den personlichen Arbeitsplatz
oder Aufgabenbereich der Datenverarbeitung
Weisungen bezogen auf den Einzelfall
Zuwiderhandeln gegen Weisungen macht den
Mitarbeiter selbst zum Verantwortlichen!!!



. Vertrage zur Auftragsverarbeitung (https://www.datenschutz-
mv.de/datenschutz/DS-GVO/Hilfsmittel-zur-Umsetzung/)
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? DS-GVO-Countdown: Nur noch 64 Tage 11 Stunden 38 Minuten 2 Sekunden.
] Datenschutz Informationsfreiheit Veranstaltungen Behdrde Presse Links
Sie befinden sich hier: Aktuelles »Datenschutz >DS-GVO »Hilfsmittel zur Umsetzung
Rechtsgrundlagen : :
ol Hilfsmittel zur Umsetzung
> Privacy Shield
» DS-GVO s Alle Themen aufklappen
> Hilfsmittel zur Umsetzung > Alle Themen zuklappen
> Kurzpapiere — : T :
Verzeichnis von Verarbeitungstatigkeiten nach Artikel 30 DS-GVO
» Formulare
s Publikationen und Formulierungshilfe fir einen Auftragsverarbeitungsvertrag nach Art. 28 Abs. 3 DS-GVO

Verdffentlichungen

> Broschiiren, Faltblatter, - .
Orientierungshilfen Fragen zur Vorbereitung auf die DS-GVO

> Muster

» Tatimbaitahariakhts

Planspiel Datenschutz-Folgenabschatzung (DSFA)




Ausgestaltete Formate fur die Dokumentation

© Verzeichnis von Verarbeitungstatigkeiten
(Art. 30)

Nutzen Sie den Check-up und bestehende
Verfahrensverzeichnisse und/oder
Sicherheitskonzepte!



Erstellung eines Verzeichnisses uber
Verarbeitungstatigkeiten

Allg. Hinweise:

Sprache: deutsch

Form: schriftlich oder elektronisch

Anderungen: Miissen dokumentiert werden

Zweck: ein (!) Baustein zur Dokumentation, auf Anfrage der
Aufsichtsbehorde vorzulegen



Informationen

» Informationspflichten nach Art. 13, 14 DS-GVO

» Alle Informationen, die Sie hier benotigen,
haben Sie im Check-up und im
Verarbeitungsverzeichnis gesammelt!




Weitere Hinwelse:

+ ein Infoblatt kann die Beratung vor Ort nicht
ersetzen

© EIn Aushang allein reicht nicht — kann aber
sinnvolle Erganzung sein

+ die Aushandigung/Erklarung des Infoblattes
sollte dokumentiert werden



Kontrolle der Ausrustung — nichts Neues

Geeignete technische und
organisatorische Mallhahmen
mussen den ,Torfall® verhindern

abhangig von:
«  Stand der Technik

. Kosten

« Art, Umfang, Umstande und die Zwecke der
Verarbeitung

. Gefahren fur die betroffene Person
Maflinahmen mussen dokumentiert werden

Beispiele: Zugriffsrechte, Passworter, bauliche
Malinahmen etc.




=2 Verhaltnis zum Schiedsrichter

Was tut die Aufsichtsbehorde:
Bei unklarer Rechtslage verhelfen Bul3gelder den
betroffenen noch nicht zu ihrem Recht!

-> Beratung und Verwarnung
-> Konkrete Anordnungen zur Datenverarbeitung als VA
-> BulRgelder sind nur eine mogliche Malinahme!

Weitreichende Befugnisse der Aufsichtsbehorde:

» Grds. Auskunftspflicht ggu. Aufsichtsbehorde
« Zutritt zu Raumen



https://www.youtub
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Datenschutz als Bildungsaufgabe
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»Ihr musst fur eure Privatsphare kampfen...
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... oder ihr werdet sie verlieren.*
Eric Schmidt, Google, 2013



Privatsphare und digitale Medien?

Bezogen auf die Technik, die uns
bereits umgibt, wird klar, dass wir in
einem Dauerkonflikt stehen.

DATENSCHUTZ UND 43 INFORMATIONSFREIHEIT
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> Privatsphare und digitale Medien = Dauerkonflikt
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Medienethik / Medienkompetenz

Selbstentfaltung

nsich darstellen
» sich ausprobieren

RS -3
= Filme, Videos,

Musik etc. &
/ Schutz der eigenen

|

k \ Privatsphare /
\ \ Niitzlichkeit und

Sharing v 1 R Bequemlichkeit

= Dinge und Dienst- dicitale Unt
» digitale Unter-
Incentives

Soziale
Anerkennung

Unterhaltung

= Teilhabe und
J Verbundenheit

\
N\

leistungen mit
: " i
anderen teilen stltzung

» kostenlose Services
» Boni und Rabatte

Abb. 7: Wertekonflikte

Quelle: www.klicksafe.de
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Was ist mir wichtig und warum?

,EIn moralisches Dilemma ist ein
Entscheidungskonflikt, in dem sich (mindestens)

zwei gleichrangige Werte oder Prinzipien
gegenuberstehen, die der Handelnde einzeln
normalerweise nicht verletzten wurde.

Der Handelnde befindet sich also in einer
Zwickmuhle.”

(Petra Grimm / Birgit Kimmel www.klicksafe.de ,Ethik macht Klick®)

DATENSCHUTZ UND 43 INFORMATIONSFREIHEIT



Medienethik - Medienkompetenz

Wir mussen unser eigenes Handeln reflektieren

Unsere eigenen Wertekonflikte im Umgang mit digitalen
Medien losen

Erwachsene konnen nur, aber mussen auch anleiten, diese
Wertekonflikte aufzuzeigen und Orientierung bieten

Nicht vergessen, dass wir ihnen in der realen Welt vielleicht
andere Werte und Handlungsmuster mitgegeben haben

Aber auch akzeptieren, dass die Kinder & Jugendliche
eigene Grenzen setzten

DATENSCHUTZ UND <% INFORMATIONSFREIHEIT



Datenschutz als Bildungsaufgabe
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Art. 57 DSGVO Aufgaben

Unbeschadet anderer in dieser Verordnung dargelegter
Aufgaben muss jede Aufsichtsbehorde in ihrem
Hoheitsgebiet

+ die Offentlichkeit firr die Risiken, Vorschriften,
Garantien und Rechte im Zusammenhang mit der
Verarbeitung sensibilisieren und sie daruber aufklaren.
Besondere Beachtung finden dabei spezifische
MalRhahmen fur Kinder;

DATENSCHUTZ UND INFORMATIONSFREIHEIT



Bildung in der digitalen Welt

,Die Digitalisierung unserer Welt wird hier im weiteren Sinne
verstanden als Prozess, in dem digitale Medien und digitale
Werkzeuge zunehmend an die Stelle analoger Verfahren
treten und diese nicht nur ablosen, sondern neue
Perspektiven in allen gesellschaftlichen, wirtschaftlichen und
wissenschaftlichen Bereichen erschliel3en (...) Sie ist fur den
gesamten Bildungsbereich Chance und Herausforderung
zugleich. Chance, weil sie dazu beitragen kann, formale
Bildungsprozesse —das Lehren und Lernen — so zu
verandern, dass Talente und Potentiale individuell gefordert
werden; Herausforderung, weil sowohl die bisher
praktizierten Lehr- und Lernformen sowie die Struktur von
Lernumgebungen uberdacht und neu gestaltet als auch die
Bildungsziele kritisch uberpruft und erweitert werden

anm “
MUSSEN. (KVK Strategie Bildung in der digitalen Welt, Praambel)

DATENSCHUTZ UND <3 INFORMATIONSFREIHEIT



= Kompetenzrahmen

https://www.kmk.org/fileadmin/Dateien/pdf/PresseUndAktuell
es/2017/KMK Kompetenzen in der digitalen Welt -
neu 26.07.2017.html

DATENSCHUTZ UND 43iINFORMATIONSFREIHEIT



Aufgaben

+ KMK Strategie ,Bildung in der digitalen Welt"

+ Kompetenzerwerb fur jede Schulerin/jeden
Schuler, der 2018/19 eingeschult bzw. in die Sek 1
kommt

+ Fortbildungen der Kolleginnen und Kollegen
+ DigiPakt

+ Medienentwicklungsplan

+ Medienbildungsplan

- DSG-VO

+ Verantwortlichkeit der Schulleitungen

DATENSCHUTZ UND <% INFORMATIONSFREIHEIT



Datenschutz als Bildungsaufgabe
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Medienkompetenz/digitale Kompetenzen



Moglichkeiten Grundschule

www.klicksafe.de

Durchs Jahr mit Klicksafe =12 UR fur die
Grundschule

www.internet-abc.de

https://www.internet-abc.de/lehrkraefte/lernmodule/
Internetfuhrerschein inkl. Erklarvideos und Quiz
Arbeitsordner fiir Lehrkrafte

https://www.digibits.de/materialien/datens
chutzthemen-verstaendlich-aufbereitet-

fuer-kinder/

Medienpraktische Arbeit (Film, Horspiel)

DATENSCHUTZ UND 43> INFORMATIONSFREIHEIT



f Einsatz im Unterricht
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Grundschule

Ziel: Warum sollte man nicht allen alles erzahlen?

|k
4
|

E
|
i

Schreibe 3 Pinge auf, die du in einer Schatztrube sicher
verwahren wiirdest

Meine Fawilie, wmeine Freunde’
und ich!

Fille dein Profil aus
Wi heiit do? — g
Wie alt bist du? ——————— | lohbinTom. o Vaa); B
L Ioh biin 7 Jshre alt. @

Waushiatint B Ichspiclogern |y

Sehreibe 3 Pinge auf, die du in deinew Computer sicher — "

verwahren wirdest Wie lautet deine Tolefonnummar?

Wo gehst du zur Schule?

Wic helBt dein Frevnd
Adelne Froundint

Kreise die Bilder ein

A e e - —,
- - - -
| —(— . D‘
DD
Krevze nun die CICI0] an um zu zeigen, wew du das erzahlen wirdest.
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Materialien Sek | und Il

www.klicksafe.de

Always on

Safer Smartphone

(Cyber) Mobbing

Ich bin offentlich ganz privat
Ethik macht Klick
Datenschutz geht zur Schule
Richtig finden im Netz

https://www.handysektor.de/paedag
ogenecke/startseite.html

Challenge Karten

DATENSCHUTZ UND 43> INFORMATIONSFREIHEIT



> Einsatz im Unterricht

hanckmoktord
Challenge

Spielverderber

Spiele auf deinem Smartphone
keine Spiele!

Verfasse ein Gedicht, in dem der
letzte Satz, den du in WhatsApp
geschrieben hast, vorkommt!

Challenge

Challenge ¥

Wenn du mit Freunden und
anderen Personen zusammen
bist, darfst du dein Smartphone
nicht verwenden!

Challenge 16

Story of my Life
Wahle fiinf Satze aus deinen

Challenge &2

Challenge 1

Verzichte auf alle Messenger!
Wenn du mit jemandem
sprechen mdchest, ruf in/sie
an!

Challenge T

Plane eine Fahrt mit 6ffentiichen
ohne Hiffe

letzten WhatsApp-
aus und verfasse damit eine
Kurzgeschichte!

deines Smartphones und des
Internets!

Verschicke oder poste keine
selbstgemachten Bilder oder
Videos!

Challenge 18

Lésche alle Apps, die du schon
1anger als drel Monaten nicht
mehr benutzt hast!

Challenge 1

Whatsh
Verwende WhatsApp innerhalb
von 24 Stunden nur zehn Mal!

Lemne fiinf Handynummern
auswendig und trage sie vor!

handysektor$
smart « mobile = « u
Real-Life-Challenge

Vorbereitung
1. Suche dir einen oder mehrare Splelpariner
(maximal 4).
n Zeitaum i eure Challaage
che

et ein Spielkartenset mil 19 Chal-

Spielverlauf
e nge geht iber 24 Stunden
spiler wahi o einen andren
eine Challenge sus
3. Notiert auf dar Challenge-Karte, wor die
Aulgabe gesieil hat. wer sa erfulen muss
und wann se gestariel wid. Geb se an-
schieBend an denjenigen. der da Chalenge
artilln muss.

 waiter auf dor Ruckseile!

handysakt:

cge 05

Verwende keine Abkiirzungen!

Challenge 01

Zeit fiir WhatsApp

Verwende WhatsApp héchstens
einmal pro Stunde maximal fiinf
Minuten!

Challenge 06

24-Stund

Ziel: Reflektion der eigenen Mediennutzung

Challenge @2

Goodliye Emojis

Verwende keine Emojis in all
deinen Nachrichten!

Challenge 03

Schalte dein Smartphone
komplett aus und lass es fiir 24
Stunden ausgeschaltet!

it

Verwende dein Smartphone nur
2wischen 14 und 20 Uhr!

Challenge 03

Emojis only

Verwende ausschliegilich Emojis,
um mit anderen digital zu
kommunizieren!

Challenge 08

Ende der Playlist

Hore keine Musik mit delnem
Smartphone!

handysektors
[Emenmteery
Challenge 94

Verwende anstatt Emojis
selbstgemachte Selfies mit dem
passenden Gesichtsausdruck!
(mindestens 5)

4
Challenge 09

Schaue keine Videos auf deinem
Smartphone an!




Materialien Sek | und Il

www.appcamps.de

Digitaler Fingerabdruck und wo
hinterlassen wir ihn

https://www.onlinestatusmonitor.com/user statistics/

https://www.medienpaedagogik-
praxis.de/

DATENSCHUTZ UND <33 INFORMATIONSFREIHEIT



Websites fur Jugendliche

www.handysektor.de
www.netzdurchblick.de
www.youngdata.de
www.juuuport.de
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Unterstutzung in M-V?

» Medienaktiv M-V

+ Zum Netzwerk gehoren verschiedene Institutionen, zum
Beispiel die Medienanstalt M-V, der Landesdatenschutz M-V,
das Landeskriminalamt M-V und die
Landeskoordinierungsstelle fur Suchtthemen M-V,
Landesjugendring M-V, Beratungsstelle fur exzessive
Mediennutzung- und Abhangigkeit (Dr. Scholz)

+ bindet alle Institutionen ein, in denen das Thema ,Medien®
eine Rolle spielt

+ Dialog mit Politik = Medienpolitische Forderungen an die
zukunftige Arbeit der Landesregierung, Stellungnahme zum
Ubergangsrahmenplan ,Digitale Kompetenzen®

+ Frdhjahrs- und Herbsttagungen (Anerkennung
Fortbildungen) = Wissenspool

www.medienaktiv-mv.de

DATENSCHUTZ UND 43 INFORMATIONSFREIHEIT



Unterstutzung in M-V?

+ Medienscouts MV

+ Peer-to-peer Projekt: Jugendliche geben inr Wissen weiter
an Jugendliche

+ Gemeinschaftsprojekt: initialisiert und organisiert durch LfDI
M-V (Landtag M-V) mit Medienanstalt M-V, LKA M-V, die
Landeskoordinierungsstelle fur Suchtthemen M-V (LAKOST),
Landesjugendring M-V (LJRMV), Computerspielschule
Greifswald

+ Jugendliche 8.-10. Klasse = ein Ausbildungswochenende
+ Inhaltliche & methodische Workshops, Medienarbeit
+ Kostenfrei, wechselnd im Land

+ Max. 5 TN pro Schule pro Durchgang (Moglichkeit einen
Erwachsenen pro Schule mitzunehmen)

+ Anerkennung als Fortbildung

www.medienscouts-mv.de
DATENSCHUTZ UND 43 INFORMATIONSFREIHEIT




Unterstutzung in M-V?

+ Tage ethischer Orientierung — protect privacy
+56.und 6. Klasse

+ Gemeinschaftsprojekt mit TEO und LfDI M-V
Landeskoordinierungsstelle fur Suchtthemen M-V (LAKOST),
Computerspielschule Greifswald, Cloudburgers Schwerin

+ 4 Tage = Workshops und Gruppenarbeit zum Umgang mit
digitalen Medien

https://teo.nordkirche.de/veranstaltungen/teo-protect-
privacy.html

+ Jugend hackt & Hello World in MV

+ Mit dem Code die Welt verbessern

+ Programmiernachwuchs fordern

+ Hello World = Interesse wecken
https://jugendhackt.org/projekte/

https://jugendhackt.org/events/rostock/

DATENSCHUTZ UND 43 INFORMATIONSFREIHEIT


Vortrag
Texteingabe
https://jugendhackt.org/events/rostock/




Unterstutzung in M-V?

+ Medienkompetenzportal
+ Ubersicht an moglichen Kooperationspartnern im Land

~ Freie und institutionelle Partner
+ Vielfalt

www.medienkompetenz-in-mv.de

+ Medienwissen MV

 Ubersicht an moglichen Kooperationspartnern im Land
= Blick auf Mediengesundheit

+ LAKOST und Beratungsstelle fur exzessive Mediennutzung-
und Abhangigkeit (Suchthilfe MV)

www.medienwissen-mv.de

DATENSCHUTZ UND 43 INFORMATIONSFREIHEIT



Unterstutzung in M-V?

+ Kooperationsvereinbarung zur Forderung von

Medienkompetenz in M-V
+ Politisches Instrument
+ Evaluation wird demnachst Landtag vorgelegt
 Neuschreibung = neue Aufgaben
+ Moglichkeit Rahmenbedingungen zu schaffen

+ Notwendigkeit der Aufforderung zur Unterstutzung auch aus
dem Lernort Schule

+ Ganztagsfortbildungen des Landesdatenschutz (LfDI M-V) in
Gustrow Schabernack zur DSG-VO

+ ,Alexa mach das Licht an” - Datenschutz, Digitalisierung und
Personlichkeitsrechte im Alltag (Kita, Hort, Grundschule)

+ ,Likest Du noch oder postest Du schon? - Digitale Medien
versus Datenschutz in padagogischen Einrichtungen
(weiterfUhrende Schulen, Schulsozialarbeit, Jugendarbeit)

DATENSCHUTZ UND INFORMATIONSFREIHEIT



Auseinandersetzung bleibt nicht aus!
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Gesamtgesellschaftliche Aufgabe





